
中小企業の情報セキュリティ対策ガイドライン IPA
https://www.ipa.go.jp/security/keihatsu/sme/guideline/

対策のしおり IPA
https://www.ipa.go.jp/security/antivirus/shiori.html

被害を受けたらまずは警察へご相談ください

狙われる情報とはなにか

携帯電話
・連絡先
・スケジュール、メモ帳
・アカウント情報 など

自社が持つ情報を確認しましょう

重要な情報を盗まれないために対策が必要です。
情報流出対策の第一歩として、
・ 誰が
・ どこに
・ どのような情報を

保管しているかを明確にしましょう。

パソコン
・業務情報、機密情報
・メール
・アカウント情報 など

サーバ
・顧客個人情報
・業務関係資料、機密情報
・WEBサイト など

情報に応じた攻撃対策を施しましょう

情報の所在を明確にした上で、
・ 重要な情報とは何か
・ 情報の管理体制
・ 重要な情報が流出した場合の損失

などを見直し、情報の重要度に応じた情報流出対策を
行いましょう。

狙われているのは個人（社員・顧客）情報だけではありません。
攻撃者は企業から
・ 外部とのやりとり（契約・技術情報を窃取するため）
・ 業務資料 （販売して金銭を得るため）
・ 取引先の連絡先 （取引先を攻撃するため）

など、様々な情報を狙っています。
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