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ＩＰ経済安全保障通信 №３

技術情報流出を防ぐために

技術情報流出防止のために御協力を

～悪意ある者からの接近を防ぐには～

オンライン上のリスクが顕在化しています！
SNSの危険性について認識の共有を！

個人：リスクを軽減するために「４つのＲ」を意識
・ Recognize（つながる相手を「認識」すること）
・ Realize（危険性に「気付く」こと）
・ Report（組織に「報告」すること）
・ Remove（つながりから「離脱」すること

事業所：「５つのＥ」を基本とした社内教育・防止対策
・ Educate why
（なぜ社内教育をするかの背景事情の説明）

・ Enable how
（社員が留意事項を理解するためのコンテンツの準備と活用
方法に関する検討）

・ Shape the Environment
（社員が不審動向を把握した際に相談しやすい環境の整備）

・ Encourage the action
（社員からの報告に適切に対応することによる更なる報告の
促進）

・ Evaluate（社内教育の効果の検証）

出典：イギリス国家インフラ保護センター(CPNI) ｢Think Before You Link｣


